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U doba Internet prijevara, zlouporaba i krada tudih
osobnih podataka te Cestih hakerskih napada, nuzan
preduvjet za ostvarenje kvalitetnog odnosa izmedu
dviju ili viSe strana jest medusobno obostrano povje-
renje u identitet. Bez vjerodostojnog identiteta nema
povjerenja.
ldentyum je ,srediSte povjerenja“ odnosno tehnoloska platforma koja
korisnicima, gradanima i tvrtkama, na brz i jednostavan nac¢in omo-
gucava da udaljeno medusobno uspostavljaju odnose koji se temelje
na vjerodostojnom identitetu, a u okviru propisanih vazecih zakonskih
i regulatornih odredbi. Takav vjerodostojan identitet korisnicima, osim
zakonski valjane udaljene identifikacije, omogucava i zakonski valjano
elektronicko potpisivanje dokumenata, te ujedno predstavlja i osnovnu
infrastrukturu potrebnu za izgradnju naprednih digitalnih usluga visih
razina, a koje se udaljeno mogu pruziti krajnjim korisnicima, poput di-
gitaliziranog procesa odobravanja i ugovaranja kredita (od zahtjeva
do potpisa ugovora), ugovaranja polica osiguranja, rent-a-car uslu-
ga, digitalnog check in-a u turizmu i sli¢no.

putem Identyum NOW web portala
putem Identyum API-ja

(za punu automatizaciju procesa tvrtki vezanih uz
identitet korisnika)

putem Identyum smartphone aplikacije
(Google Play Store i Apple Play Store), kako bi
mogli upravljati svojim digitalnim identitetom
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Identyum NOW je javno dostupan web portal koji omo- \
gucava svakome jednostavno koristenje osnovnih funkcio-

nalnosti Identyum platforme. Portal mogu koristiti i gradani i tvrt-
ke, a proces registracije je potpuno automatiziran.

Za koristenje NOW web portalom nisu potrebni posebni tehnicki preduvijeti niti tehnicka znanja, a suce-
lje je jednostavno i prilagodeno korisniku.

'J)\'\\' Prilikom prve prijave na Identyum NOW portal, korisnik treba izraditi svoj ldentyum ID 'J)\'\\'
* Wallet kroz potpuno automatizirani proces. Tvrtke dodatno imaju mogucnost da odrede in- *
terna prava koristenja pojedinih Identyum servisa (odrediti koji njihovi djelatnici smiju koristiti

koje Identyum servise na NOW portalu).

s |[dentyum NOW dostupan je ovdje: now.identyum.com k E—




Korisnicima Identyum NOW portala na raspolaganju su sljedeci

Identyum servisi:

sign®

Sign - zakonski valjano uda-
lieno elektronicko potpisivanje
dokumenata (PDF-ova) i slanje
dokumenata drugim osobama
na elektronicki potpis, pri ¢emu
druga strana za uspjesno elek-
tronicko potpisivanje ne treba ni-
Sta osim uredaja (s Internet pre-
glednikom i vezom na Internet)
te vazeceg identifikacijskog do-
kumenta u svrhu procesa identi-
fikacije prilikom prvog koristenja
Sign usluge.
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Identify - zakonski valjana uda-
liena elektronicka identifikacija
drugih osoba uz puno postiva-
nje odredbi GDPR-a i zakonskih
odredbi o sprje¢avanju pranja
novca, pri ¢emu se moze sa vrlo
visokom razinom pouzdati u vje-
rodostojnost podataka o iden-
titetu druge osobe. Zatraziti se
mogu svi podaci o identitetu dru-
ge osobe (npr. svi podaci sa iden-
tifikacijskog dokumenta) ili samo
neki podaci (npr. samo mjesto
prebivalista).

fincheck™

FinCheck - vjerodostojna elek-
tronicka i automatizirana provje-
ra financijskih parametara druge
strane, poput provjere vlasnistva
nad odredenim IBAN-om ili pro-
vjera parametara financijskog ka-
paciteta (npr. prosjek posljednje
3 place, prosjek ostalih prima-
nja po racunu i sli¢no), a sve uz
prethodnu izricitu privolu druge
strane i u skladu sa GDPR i PSD2
odredbama i koristenjem licen-
ce odobrene od strane HNB-a za

pruzanje usluge informiranja o
racunu (AISP).

now.identyum.com k E—
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Sign je jedan od servisa dostupan kroz Identyum
NOW portal, a koji omogucava udaljeno elektronicko
potpisivanje dokumenata u PDF obliku.

da korisnik Sign servisa posalje PDF na potpis bilo kojoj dru-
goj osobi, pri ¢emu ta druga osoba ne mora imati nikakvo po-
stojece sredstvo za elektronicko potpisivanje, ni certifikat za
izradu potpisa, jer joj Identyum platforma omogucava da jed-
nostavno i automatizirano dobije i certifikat i izradi elektronicki
potpis bez potrebe za fizickim odlaskom u registracijski ured,
bez potrebe za Citatem pametnih kartica, USB uredaja, insta-
lacijom dodatnih aplikacija ili slicnog. Korisniku je potreban
jedino smartphone ili sli¢an uredaj s Internet preglednikom i
vezom na Internet, te ID dokument kod prve prijave i identifika-
cije a kako bi izradio Identyum ID Wallet i dobio eIDAS potpisni
certifikat.

zakonsku valjanost i vjerodostojnost elektronickih potpisa
izradenih kroz Sign na bilo kojem sudu u EU, a zahvaljujuci
elDAS Uredbi br. 910/2014

da elektronicki potpis bude ¢vrsto vezan uz identitet potpisni-
ka, ¢ime potpis dobiva viSu razinu vjerodostojnosti, posebice u
slucaju eventualnog sudskog postupka i potrebe za dokaziva-
njem potpisa



Prilikom samog potpisivanja, izraduje se standardni SES ili napredni
AES elDAS potpis, koristeci standardni i/ili napredni certifikat (ovi-
sno o potrebama potpisnika) koji se nalazi u ldentyum ID Walletu
svakog korisnika. Oba certifikata izdaju se i dodaju u Identyum ID
Wallet potpuno automatizirano i udaljeno.

Korisnik Sign servisa, osim $to dokumentaciju moze slati udaljeno
na elektronicko potpisivanje svojim kupcima/klijentima/poslovnim
partnerima ili bilo kojoj drugoj strani izvan svog poslovnog okruze-
nja i pri tome biti siguran u vjerodostojnost identiteta druge strane
i valjanosti samog elektroni¢kog potpisa, moze Sign servis koristi-
ti i za razmjenu i udaljeno elektronicko potpisivanje dokumentacije
unutar svog poslovnog okruzenja (izmedu zaposlenika/direkcija/
odjela i sl.).

. . _— . . o Sign servis Korisniku ujedno
Kroz Sign servis korisnik Kroz Sign servis korisnik | omogucuje i da unutar svoje

moze izvan svoje moze unutar svoje organizacije upravlja pravi-
organizacije poslati na organizacije potpisati: ma i c.)vLasFenjlma za ostale
e korisnike Sign servisa (osta-
potpis: o AN
= Putne naloge le zaposlene) a koji ¢e imati

%% Potvrde narudzbe % |zvjestaje ili zapisnike pravo pregleda, razmjene,
% Gradevinske situacije % Potvrde o placi Slalf:ja, primanja i 2Le|i<toro—
e P : o . . s ni¢kog potpisivanja dokume-
= Primopredajne zapisnike % RjeSenja za godisnji odmor nata gtg qu)edno Jomoguc’ava
% Reklamacijske zapisnike % Evidencije rada na p’regledan i jednostavan
% Bilo koju vrstu ugovora % Ugovore o radu nacin pracenje poslanih/
% Razli¢ite obrasce zahtjeva/ % Blagajnicke uplatnice i dostavljenih dokumenata na
upitnika i sl. isplatnice potpis kao i status svih pot-

pisnika (da li je dokument
potpisan ili ne).

% Interne primke i otpremnice
“* Radne naloge

% Projektnu dokumentaciju

% Zaduznice/razduznice

- % Mjeselne fakture i sl.
= (&)
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Kljucno svojstvo l[dentyum platforme je najvisa
moguca razina sigurnosti osobnih podataka
krajnjih korisnika, pri ¢emu krajnji korisnici
(i samo oni) imaju punu kontrolu nad svojim
osobnim podacima.

identyum.com

Sigurnost i kontrolirano dijeljenje osobnih podataka ko-
risnici osiguravaju koristenjem Identyum ID Walleta, svog
osobnog i snazno kriptiranog cloud prostora za pohranu
podataka, u kojeg na siguran nacin pohranjuju svoje os-

obne podatke. Za izradu Ildentyum ID Walleta,
korisniku treba samo uredaj s In-
ternet preglednikom i vezom na
Internet.

Prilikom izrade Identyum ID
Walleta, korisnik treba definira-
ti svoj Identyum PIN. Tako de-
finiranim  PIN-om  enkriptiraju
se svi osobni podaci korisnika u
[dentyum ID Walletu. Identyum
PIN se nigdje na zapisuje. Uz
Identyum PIN, korisnik treba defi-

. q L'.’,‘;;‘“ﬂ?:,r.,mn 1 nirati jo$ tri dodatna faktora koje
A& s‘.&,‘,;mnoﬁ“ ce koristiti za otkljucavanje svojih
Mo osobnih podataka u Identyum ID

o
mdigS, Icm:;‘am
e

Walletu (broj mobitela, e-mail
adresa i biometrika lica).

Identyum ID Wallet
moze se izraditi kroz:

Identyum NOW web portal, ili
Identyum smartphone aplikaciju.



IDENTYUM API-ji

Identyum API-ji omogucuju tvrtkama da integriraju
svoje pozadinske IT sustave sa Identyum platformom
za digitalni identitet i time u potpunosti automatiziraju
svoj komunikacijski kanal prema krajnjim korisnicima.

Identyum koristiti OAuth 2.0 standard za osiguranje sigurne ko-
munikacije izmedu razlicitih sustava.

Nakon integracije s [dentyumom, tvrtka klijent Salje upite preko
API-ja navodedi trazeni opseg informacija koje Zeli dohvatiti, te Autentikacijski API-ji
nakon uspjesno autorizacije kranjeg korisnika, [dentyum vraca
autorizacijski kéd kojeg tvrtka klijent moze zamijeniti za token,
a koji joj omogucuje dohvat osobnih podataka krajnjeg korisnika

API-ji za KYC tj. provjeru
identiteta (tzv. “digitalni

(onih za koje je krajnji korisnik prethodno dao svoju suglasnost Onboardlng”)

za dohvat). API-ji za eIDAS
Implementacijom refresh tokena, omogucen je viSekratni dohvat elektronicko potpisivanje
podataka kroz vrijeme, bez potrebe da se krajnji korisnik ponovo .

autenticira kod svakog dohvata, ukoliko je prethodno dao svoju AP"]' za dohvat POdataka
suglasnost za viSekratni dohvat tih podataka. iz banaka (PSD2 AISP)



& Autentikacijski API-ji

Autentikacijski API-ji omogucavaju tvrtki klijentu
da svojim krajnjim korisnicima ponudi brz, siguran
i jednostavan login putem Identyum ID Walleta.
Koristeci u pozadini OAuth 2.0, krajnji korisnici se
mogu dvofaktorski (ili ¢ak trofaktorski) autentici-
rati prilikom logina u bilo koju aplikaciju tvrtke, i
to sigurno, brzo i jednostavno. Koristenjem Ope-
nID Connect nadogradnje osigurava se i identifi-
kacija korisnika i single sign-on princip, ukoliko
za time postoji potreba.

Time tvrtka znacajno podize internu razinu up-
ravljanja sigurnoscu osobnih podataka svojih ko-
risnika, a bez potrebe za nabavom, implemen-
tiacijom i dugotrajnom integracijom kompleksnih
i vrlo skupih 2FA ili 3FA autentikacijskih sustava.

' API-ji za KYC tj. provjeru identiteta

API-ji za KYC tj. provjeru identiteta - pruzaju
mogucnost udaljene zakonski valjane identifi-
kacije tj. “digitalnog onbordinga”, i to u potpunos-
ti uskladene sa odredbama o sprjecavanju pranja
novca i financiranja terorizma (AML6 Direktiva).
Tijek procesa se u potpunosti prilagodava potre-
bama tvrtke klijenta (pa ¢ak i razlicitih scenarija
kod istog klijenta), i to kroz dinamicko odredivanje
opsega prilikom pozivanja APl-ja i mehanizama
selektivnog dijeljenja osobnih podataka.

€ APIl-ji za elDAS elektroni¢ko
potpisivanje

APl-ji za elDAS elektronitko potpisivanje -
koristenjem Identyum identifikacijske tehnologije
u kombinaciji sa izdavanjem certifikata u cloudu,
tvrtkama klijentima je omogucena puna autom-
atizacija zakonski valjanog elektroni¢kog pot-
pisivanja dokumenata sa svojim krajnjim koris-
nicima (ili interno sa zaposlenicima), i to 24 /7, sa
bilo koje lokacije, bez potrebe da krajnji korisnici
instaliraju posebne programe i bez potrebe da
korisnici posjeduju ikakve specijalizirane uredaje
(poput citaca pametnih kartica ili USB stickova).
API-ji omogucavaju punu automatizaciju proc-
esa slanja dokumenata na potpis, obavijesti pri-
matelju, te distribucije i pohrane dokumenata
nakon potpisa i za poSiljatelja i primatelja.

€ API-ji za dohvat podataka
iz banaka (PSD2 AISP)

API-ji za dohvat podataka iz banaka (PSD2
AISP) - kao licencirani PSD2 pruzatelj usluge in-
formiranja o ra¢unima (AISP) u cijeloj EU, Iden-
tyum nudi API-je preko kojeg tvrtke klijenti mogu
dohvatiti podatke o bankovnim transakcijskim
raCunima, saldu i prometima po tim racunima i to
bilo fizi¢kih ili pravnih osoba, uz, naravno, preth-
odnu eksplicitnu privolu krajnjeg korisnika.



O NAMA

Identity Consortium d.o.o. je tehnoloski
start-up osnovan 2018. godine (iji je
glavni fokus digitalna transformacija
drustva uz istovremeno postivanje pra-
va na zastitu osobnih podataka gradana,
sukladno GDPR odredbama. Tvrtkama
koje zele digitalno transformirati svoje
poslovanje nudi alate za digitalizaciju
poslovanja, upravljanje identitetom i
osobnim podacima gradana, a kako bi
isti bili maksimalno zasticeni i ostali
pod punom kontrolom gradana. Ujedno
nudi i alate za elektronicko potpisivanje
dokumenata i vjerodostojnu provjeru
financijskih podataka.

KONTAKT

infoeidentyum.com
www.identyum.com

Robert &% v P
jas B2y 50
co P 1l g

20 godina u IT-ju, 18 godina u IT menadZmentu, 6 godina
ClIO u banci, 5 godina CTO u uspjeSnom globalnom fintech
KYC startupu.

Tomislav
Bosnjakovic =
COO T

20 godina u IT-ju - sigurnost u bankarstvu, fintech, KYC
i ERP savjetnik i developer, 2 godine. Product owner i
specijalist za integracije u uspjesnom globalnom KYC
startupu.
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Zvonimir S -
Popovéié | { »

CTO

8 godina full stack developer, 3 godine senior developer u
uspjesnom globalnom KYC startupu.
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Ovaj dokument proizveden je uz financijsku pomo¢ Europske unije. Sadrzaj ovog dokumenta
iskljuciva je odgovornost Identity Consortium d.o.o. i ni pod kojim uvjetima ne odrazava stav
Europske unije i/ili Upravljackog tijela.
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