PRAVILA PRIVATNOSTI

Ovo su Pravila privatnosti u odnosu na uslugu ,ldentyum ID Wallet” — usluge upravljanja pohranom i
dijeljenjem osobnih podataka te autentikacijom (u daljnjem tekstu: Usluga), koju pruza trgovacko
drustvo IDENTITY CONSORTIUM d.o.0., registrirano u Republici Hrvatskoj, s adresom u Trogirskoj ulici 2,
Varazdin, matic¢ni broj: 070166678, OIB: 44867795324 (u daljnjem tekstu: ,Identyum*”), koja usluga se
sastoji od stvaranja, Cuvanja, odrZavanja i upravljanja zasti¢enim pohrambenim prostorom za osobne
podatke Korisnika, upravljanja dijeljenjem tako pohranjenih osobnih podataka te mogucénoséu
autentikacije (u daljnjem tekstu: ID WALLET), a putem funkcionalnosti dostupnih preko Identyum web
stranice ili putem Identyum mobilne aplikacije, te u odnosu na ldentyum servise (IDENTIFY and SIGN)
koji omogucuju Korisnicima da svoj ID WALLET koriste u razliCite svrhe, za sebe ili prema tre¢im osobama
(u daljnjem tekstu: Identyum servisi).

1. DEFINICIE

JAutentikacija” predstavlja postupak potvrdivanja identiteta Korisnika putem razlicitin faktora koje
Korisnik koristi za dokazivanje njegovog vlasnistva nad odredenim ID WALLETOM. Autentikacijski faktori
predstavljaju osobne podatke koji jedinstveno upucuju (povezuju) na odredeni mehanizam
autentikacijske provjere i koji su usko povezani sa samim Korisnikom i to kroz vlasnistvo nad faktorom
— nesto Sto Korisnik ima (npr. broj mobitela tj. fizicka SIM kartica), znanje — nesto Sto Korisnik zna (npr.
PIN) ili postojanje — nesto sto Korisnik jest (npr. biometrijska mapa lica).

»Biometrijska mapa lica” predstavlja matematicki, ne-vizualni podatak o znacajkama lica Korisnika koje
su prikupljene i derivirane upotrebom metode umjetne inteligencije i ne-reverzibilnih algoritama iz
snimke lica Korisnika.

"Funkcionalnosti ID WALLETA“ predstavljaju pojedine funkcionalnosti koje Identyum omoguduje
Korisniku ID WALLET-a, i to:

1. Pohrana raznih skupova osobnih podataka u ID WALLET na siguran nacin, a koji podaci su
zasticeni autentikacijskim faktorima Korisnika, te koji osobni podaci posebno ukljucuju razne
identitetske podatke, financijske podatke, lozinke, te izmedu ostalog i certifikate i pripadne
privatne kljuceve za razne servise, poput servisa za izradu elektronickih potpisa;

2. Dijeljenje osobnih podataka iz vlastitog ID WALLET-a s tre¢im osobama, $to je u cijelosti na volji
i pod kontrolom Korisnika, a obzirom se dijeljenje podataka iz ID WALLETA omogucava samo na
temelju izric¢itog dopustenja Korisnika u kojem je naznaleno to¢no s kojom tre¢om osobom i
koje osobne podatke Korisnik Zeli podijeliti;

3. Autentikacija putem vlastitog ID WALLET-a prema tre¢im osobama koriste¢i neke od
autentikacijskih faktora koje je odredio Korisnik.

»ldentyum platforma“ je Identyum cloud tj. SaaS (,Software-as-a-Service”) putem koje se pruza Usluga
Korisnicima.

»ldentyum servisi“ su servisi Identyuma koji omogucuju Korisnicima da svoj ID WALLET koriste u razli¢ite
svrhe, za sebe ili prema tre¢im osobama:

1. IDENTIFY SERVIS — omogucava Korisniku dohvacanje odabranih osobnih podataka od nekog
drugog Korisnika, koji se nalaze u ID WALLET-u tog drugog Korisnika, a sve sukladno posebnom
dopustenju tog drugog Korisnika u kojem je naznaceno toc¢no tko i koje podatke od njega trazi.
Navedeni servis Korisnik koristi u svrhu dohvata odabranog podskupa podataka iz ID WALLET-a
tog drugog Korisnika;

2. SIGN SERVIS — omogucava Korisniku dobivanje certifikata za elektronicko potpisivanje,
elektronicko potpisivanje dokumenata bilo svojih bilo dostavljenih od strane treéih osoba, te
slanje dokumenata tre¢im osobama na elektronicki potpis.

,ID WALLET” je sigurno mjesto za pohranu raznih skupova osobnih podataka Korisnika na Identyum
platformi, a koje Korisnik pohranjuje i dijeli s tre¢im osobama na nacin i pod uvjetima propisanim Opéim
uvjetima, te kojima upravlja isklju¢ivo Korisnik u okviru predmetnog ID WALLET-a, potvrdujudi pri tom




svoje vlasnistvo nad osobnim podacima pohranjenim u ID WALLETU putem autentikacijskih faktora.
Autentikacijski faktori za ID WALLET su najmanje sljedeci osobni podatci: broj mobitela Korisnika, PIN za
ID WALLET kojeg kreira Korisnik, te biometrijska mapa lica Korisnika.

"Korisnik" je fizicka osoba koja koristi Uslugu stvaranja, ¢uvanja, odrzavanja i upravljanja ID WALLET-om,
"Osobni podaci" su svi podaci koji se odnose na fizicku osobu ¢iji je identitet utvrden ili se moZe utvrditi
izravno ili neizravno, osobito uz pomo¢ identifikatora kao $to su ime, identifikacijski broj, podaci o
lokaciji, mreZni identifikator ili uz pomo¢ jednog ili viSe Cimbenika svojstvenih za fizicki, fiziolo3ki,
genetski, mentalni, ekonomski, kulturni ili socijalni identitet te fizicke osobe.

"Ugovor" predstavlja pravni ugovor izmedu Identyum i Korisnika, te ukljuc¢uje Opce uvjete, ova Pravila o
privatnosti i sve dodatne uvjete i odredbe za druge usluge koje Korisnik zasebno prihvati i ugovori.
"Usluga" predstavlja uslugu stvaranja, ¢uvanja, odrZavanja i upravljanja ID WALLET-om Korisnika od
strane Identyum, a na nacin i pod uvjetima propisanim Opcéim uvjetima Identyuma.

2. OPCE ODREDBE
2.1. Identyum je voditelj obrade osobnih podataka u odnosu na osobne podatke koje Korisnik pruza

Identyumu u svrhu i za vrijeme pruZanja Usluga i kao takav odreduje svrhe i nacin na koji se
osobni podaci Korisnika obraduju ili ¢e biti obradeni.

2.2. Ova Pravila privatnosti imaju za cilj pruziti Korisniku informacije o nacinu na koji Identyum
prikuplja i obraduje sve osobne podatke koje prikupi od Korisnika ili koje Korisnik pruZi
[dentyum.

2.3. Osobni podaci znace sve podatke koji se odnose na identificiranu ili prepoznatljivu fizicku osobu;

fizicka osoba koja se moze identificirati je ona koja se moze izravno ili neizravno identificirati,
posebno na temelju identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji,
internetski identifikator ili jedan ili viSe faktora specificnih za fizicke, fizioloSke, genetski,
mentalni, ekonomski, kulturni ili socijalni identitet te fizicke osobe.

3. METODE PRIKUPLJANJA PODATAKA

3.1 Identyum prikuplja osobne podatke od Korisnika putem:

- izravne interakcije, poput ispunjavanja obrazaca ili dopisivanja osobno s Identyum, putem
Identyum aplikacije, e-poste, telefona, poste ili na neki drugi nacin. Ovo ukljucuje osobne
podatke koje Korisnik pruza Identyum prilikom registracije za upotrebu Usluge, osobne
podatke koje Korisnik unosi u svoj ID WALLET, kao i osobne podatke Korisnika koje trece
osobe na izricit nalog/dopustenje Korisnika unose u ID WALLET Korisnika;

— automatizirane  tehnologije ili interakcije s web-lokacijom Identyum
(www.identyum.com) ili Identyum mobilnom aplikacijom, gdje Identyum moze
automatski prikupljati tehnicke podatke o opremi, radnjama i obrascima pregledavanja
Korisnika. Ti se osobni podaci prikupljaju posebno upotrebom kolaci¢a (,,cookies") i drugih
slicnih tehnologija, a kako je opisano u nastavku ovih Pravila privatnosti,

- trecih osoba ili javno dostupnih izvora, na primjer: Google.

4. PODACI KOJI SE PRIKUPLJAJU | OBRADUJU
4.1. Pri pruzanju Usluge, Identyum prikuplja sljedece osobne podatke Korisnika:
A. Identitetski i kontakt podaci koji ukljucuju: ime i prezime, adresu, OIB, dob, adresu e-

poste, datum rodenja, broj identifikacijske isprave, izdavatelja identifikacijske isprave,
datum vazenja identifikacijske isprave, broj mobitela, biometrijske podatke poput izgleda
na fotografiji na sluzbenom identifikacijskom dokumentu i videu, odnosno osobni podaci
dobiveni posebnom tehni¢kom obradom odnosno snimanjem preko kamere ili dohvatom


http://www.identyum.com/

4.2.

4.3.

5.1.

putem specijalnih sucelja (poput NFC), a u vezi s fizickim ili fizioloskim obiljeZjima
Korisnika, koju omogucduju ili potvrduju identitetske podatke Korisnika i dr.,

B. Autentikacijski podaci za ID WALLET koji uklju¢uju: broj mobitela i/ili e-mail adresu, PIN
koji Korisnik kreira za ID WALLET i biometrijsku mapu lica Korisnika,

C. financijski podaci koji uklju¢uju podatke o platnom racunu (ime banke, IBAN),
transakcijske podatke platnog racuna s navodenjem iznosa, platitelja, primatelja, opisa,
namjene, datuma izvrSenja i dr., izvedene platne kategorije (npr. transakcije primanja
place) te agregatne podatke (na primjer, tromjesecni prosjek place),

D. ostali osobni podaci o Korisniku, koji uklju¢uju npr. stupanj obrazovanja, porezni status,
posjedovanje vozacke dozvole, bracni status kao i bilo koje druge kredencijale i atestacije
o Korisniku koje izdaje neka trec¢a strana ili ih Korisnik sam tvrdi o sebi,

E. tehnicki podaci koji se prikupljaju kada Korisnik koristi Identyum web servis ili mobilnu
aplikaciju, te ukljuc¢uju podatke o uredaju koji Korisnik koristi za pristup Usluzi (na primjer,
mobilni uredaj ili web), IP adresa koja se koristi za spajanje Korisnikovog racunala na
Internet, vrstu i verziju preglednika ili mobilnog OS-a kojeg Korisnik koristi, te vrste i
verziju dodataka za preglednik ili mobilni OS,

F. podaci vezani za pruZatelje usluga povjerenja, koji ukljucuju privatne kljuceve za izdane
elektronicke certifikate,
G. lozinke i ostali autentikacijski podaci koji korisniku omogucuju autentikaciju tj. prijavu na

trece vanjske servise.

Podatci navedeni u ¢lanku 4.1., izuzev autentikacijskih podataka za ID WALLET iz tocke B., a koje
Korisnik pohrani u ID WALLET su enkriptirani ID WALLET PIN-om Korisnika i zasticeni
autentikacijskim faktorima ID WALLET-a Korisnika, te su time pod isklju¢ivom kontrolom
Korisnika i nedostupni ikom drugom, ukljucujuci Identyumu, osim u razdoblju od 5 (pet) dana
nakon stvaranja ID WALLET-a ili njihovog pohranjivanja u ID WALLET, u kojem razdoblju su
isklju¢ivo podaci iz ¢lanka 4.1. toc¢ke A., C., D. i E. spremljeni i enkriptirani s klju¢em Identyuma i
time dostupni ldentyumu za potrebe korisni¢ke podrske, a nakon kojeg razdoblja se nepovratno
brisu (u klju¢em Identyuma enkriptiranom obliku) iz svih sustava ldentyuma. Isto tako, prilikom
dijeljenja osobnih podataka s tre¢im osobama, osobni podaci za koje Korisnik da dopustenje da
se dijele s konkretnom trecom osobom se dekriptiraju (koriste¢i ID WALLET PIN koji je unio
Korisnik), ucine se dostupnim trecoj osobi s kojom je Korisnik dopustio dijeljenje osobnih
podatka (na nacin da se enkriptiraju sa klju¢em te trece osobe), te se odmah po enkripciji brisu
iz svih sustava ldentyuma.

Posebno se naglasava da ukoliko Identyum tijekom ugovornog odnosa obraduje pojedine
osobne podatke Korisnika temeljem neke od pravne osnove iz ¢lanka 5. ovih Pravila privatnosti,
a koji osobni podaci su ujedno pohranjeni u ID WALLET Korisnika, iste je Identyum prikupio
neposredno od Korisnika u svrhe opisane u ¢lanku 5. ovih Pravila privatnosti (npr. ime i prezime,
e-mail ili dr. radi pruzanja tehnicke podrske), a obzirom Identyum nema pristup niti uvid u
osobne podatke Korisnika pohranjene u ID WALLET nakon isteka razdoblja od 5 (pet) dana
nakon stvaranja ID WALLET-a ili njihovog pohranjivanja u ID WALLET, kako je sve to opisano u
¢lanku 4.2. ovih Pravila privatnosti.

PRAVNA OSNOVA PRIKUPLJANJA | OBRADE OSOBNIH PODATAKA

Identyum ¢e prikupljati i obradivati osobne podatke Korisnika u sljedec¢im situacijama:

- za izvrSavanje Ugovora o pruZanju usluge ID WALLET-a (u daljnjem tekstu: Ugovor) kojeg
¢e Identyum sklopiti s Korisnikom ili kojeg je sklopio s Korisnikom (tj. kada se Korisnik
prijavi na Identyum Uslugu i prihvati Opce uvjete usluge Identyum ),

- temeljem privole Korisnika koju je Korisnik dao Identyum (na primjer za obradu
biometrijskih podataka, za marketing),



- zbog zastite legitimnih interesa Identyum (ili interesa tre¢e osobe), a Korisnikovi interesi
i osnovna prava ne nadmasuju te interese. Identyum nece prikupljati i upotrebljavati
osobne podatke Korisnika za aktivnosti u kojima su interesi ili temeljna prava i slobode
Korisnika koji zahtijevaju zastitu osobnih podataka (osim ako Korisnik nije dao prethodnu
privolu za takvu obradu ili ako je to potrebno radiizvrSenja zakonskih obveza Identyum ),

- radi ispunjenja zakonske ili regulatorne obveze Identyum.

5.2. Sljedeca tablica sadrzi opis svih nacina na koji Identyum obraduje i koristi osobne podatke
Korisnika, pravnu osnovu za obradu osobnih podataka i zakoniti interes Identyum, ako je
primjenjivo.

Svrha / Aktivnost Zakonitost obrade osobnih podataka Vrsta osobnih podataka

Radi sklapanja Ugovora o
pruzanju usluge ID WALLET-a i to
u svrhe autentikacije Korisnika i
kreiranja ID WALLET-a od strane
Korisnika

Sklapanje Ugovora

Autentikacijski podaci, izuzev
biometrijske mape lica

Radi sklapanja Ugovora o
pruzanju usluge ID WALLET-a i to
u svrhe autentikacije Korisnika i
kreiranja ID WALLET-a od strane
Korisnika

Privola

Biometrijska mapa lica

Radi koristenja ID WALLET-a u
razlicite svrhe (poput dijeljenja
podataka iz ID WALLET-a sa
tre¢im osobama) bilo izravno bilo
putem Identyum servisa

Ispunjenje Ugovora, koristenje Servisa

Identitetski i kontakt podaci,
financijski podaci, ostali osobni
podaci, tehnicki podaci, podaci

vezani uz pruzatelje usluge

povjerenja, lozinke i ostali
autentikacijski podaci

Autentikacija Korisnika
korisStenjem autentikacijskih
faktora, osim biometrijske mape
lica

Izvr$enje ugovora, ugovorna obveza

Autentikacijski podaci, izuzev
biometrijske mape lica

Autentikacija Korisnika

koriStenjem autentikacijskih Privola Biometrijska mapa lica
faktora

Sudjelovanje Korisnika u ) Izjave/misljenja/ recenzije
e Privola o
istraZivanjima/anketama Korisnika

Objava Korisnikovih \zjave/midlienja/ recenziie
izjava/misljenja/recenzija na Privola J Jen) )

Web stranicu

Korisnika

Pruzanje korisnicke i tehnicke
podrske

lzvr$enje Ugovora

Identitetski i kontakt podaci (e-
mail i/ili broj mobitela), tehnicki
podaci

Nadzora i poboljSanje Usluge

Legitimni interes Identyum (u svrhu
pracenja koristenja usluga i utvrdenja
podrucja u kojima se Usluga, odnosno

njezina funkcionalnost mora/moze

poboljsati ukljucujuéi poslovna i tehnicka
poboljsanja)

Pojedini identitetski i kontakt
podaci, tehnicki podaci




Legitimni interesi Identyum (istrazivanje ) y - L
g yum ( ) Podaci o rac¢unu i financijski

Stvaranje agregatnog istrazivanja trZista je anonimizirano i kao takvo se . e -

gy . o L . ) L ) ) podaci, identifikacijski podaci i
trzista, a iz kojeg ¢e se izbrisati prodaje Identity klijentima radi stvaranja ) .

: X . ) . kontakt podaci, a koji su
osobni podaci prihoda potrebnih za pruzanje Usluga R
o anonimizirani
Korisnicima bez naknade)
Koristenje nuznih, funkcionalnih i Legitimni interesi Identity (za normalno - .
o " . o S ) ) Tehnicki podaci

analitickih kolaci¢a (,,cookies”) funkcioniranje Web stranice); Privola

Cuvanje poslovne dokumentacije

Dokumentacija vezano uz

sukladno primjenjivim zakonima i Ispunjenje zakonske obveze .
. pruzanje Usluge
propisima
5.3. Posebno se napominje da kada Identyum obraduje pojedine osobne podatke Korisnika, a

5.4.

5.5.

sukladno tablici iz ¢lanka 5.2. ovih Pravila privatnosti, te se radi o osobnim podacima koje je
Korisnik ujedno pohranio u ID WALLET, Identyum je takve osobne podatke pribavio neposredno
od Korisnika za pojedinu svrhu obrade sukladno tablici iz ¢lanka 5.2., a ne iz ID WALLETA,
obzirom da su svi osobni podaci u ID WALLET-u enkriptirani ID WALLET PIN-om Korisnika i
zasticeni autentikacijskim faktorima ID WALLET-a Korisnika, te su time pod iskljuc¢ivom
kontrolom Korisnika i nedostupni ikom drugom, sve na nacin i pod uvjetima odredenim ¢lankom
4.2.14.3. ovih Pravila privatnosti.
Privola za obradu osobnih podataka je dobrovoljna, te ju Korisnik ne mora dati, a u svakom
trenutku ju moZe povuéi. Medutim, u odnosu na obradu biometrijskih podataka, istice se kako
je za zastitu i sigurnost Usluge ID WALLET-a, te svih osobnih podataka Korisnika koji su
pohranjeni u ID WALLET-u nuzno definirati biometrijsku mapu lica Korisnika kao autentikacijski
faktor ID WALLETA pri ugovaranju Usluge, pri ¢emu daljnja upotreba biometrijske mape lica kao
autentikacijskog faktora pri koriStenju ID WALLET-a ovisi 0 procijenjenoj razini sigurnosnog rizika
kada je nuzno da Korisnik svoj identitet dokaze koristenjem biometrijske mape lica kao
autetikacijskog faktora, a sve sukladno procjeni i odluci Identyuma. Istovremeno, koristenje
dijela Usluge ID WALLET-a nije mogucée bez obrade biometrijskih podataka i to prije svega
dijeljenje vjerodostojnih identitetskih podataka iz ID WALLET-a s tre¢om osobom (npr. banke,
mirovinska drustva i slicno) koja zahtijeva sigurnosno visu razinu autentikacije tj. potvrde
identiteta Korisnika i to putem autentikacije putem biometrijske mape lica, a pri ¢emu je
vjerodostojnost ocitanih identitetskih podataka prethodno utvrdena usporedbom fotografije
lica dobivene tijekom procesa provjere biometrijske mape lice kao biometrijskog podatka (koja
je po uspjesnoj provjeri biometrijske mape lica spremljena iskljuivo u ID WALLET) sa
fotografijom na osobnoj iskaznici, koja je takoder spremljena iskljucivo u ID WALLET. Koristenje
navedenog dijela Usluge je moguce samo ukoliko je Korisnik dao privolu za obradu biometrijskih
podataka.

Identyum moze obradivati osobne podatke Korisnika s vise zakonitih osnova istovremeno, kao

i u vise razli¢itih uloga, sve ovisno o specificnoj svrsi za koju se osobni podaci obraduju.

Navedeno se posebno odnosi na:

- pojedine osobne podatke potrebne za stvaranje i Cuvanje ID WALLET-a Korisnika sukladno
odredbama Opcih uvjeta Identyum, a koje Identyum prikuplja i obraduje s jedne strane kao
voditelj obrade u svrhu pruZanja ugovorene Usluge ID WALLETA, odnosno izvrienja
Ugovora, a istovremeno iste prikuplja i obraduje kao izvrsitelj obrade izdavatelja
elektronickog certifikata za udaljeno potpisivanje u svrhu sklapanja i izvrSenja ugovora o
izdavanju elektronickog certifikata za udaljeno potpisivanje ukoliko Korisnik koristi 1D
WALLET u svrhe pohrane podataka vezanih za pruzatelje usluga povjerenja,

- pojedine osobne podatke potrebne za stvaranje i Cuvanje ID WALLET-a Korisnika sukladno
odredbama Opcih uvjeta Identyum, a koje Identyum prikuplja i obraduje s jedne strane kao
voditelj obrade u svrhu pruZanja ugovorene Usluge ID WALLETA, odnosno izvrenja
Ugovora, a istovremeno iste prikuplja i obraduje kao izvrsitelj obrade treé¢e osobe kojoj te




6.

6.1.

6.2.

6.3.

6.4.

6.5.

podatke dostavlja po nalogu i/ili dopustenju Korisnika, sve u svrhu identifikacije Korisnika
od strane te trece osobe Cije usluge/proizvode Korisnik Zeli steéi (Identify servis).

PRISTUP PODACIMA

Identyum mozZe podijeliti slijedeceg kategorije osobnih podataka Korisnika sa slijedec¢im treéim

osobama:

1. osobne podatke iz ¢lanka 4.1. tocka A., C., D. i E. ovih Pravila privatnosti s tre¢im osobama
za koje je Korisnik izri¢ito dao nalog i/ili dopustenje da im se omoguci uvid u pojedine ili
sve kategorije osobnih podataka Korisnika koje se nalaze u ID WALLET-u Korisnika, a u
okviru pruzanja Usluge i iskljucivo u onoj mjeri kojoj to odredi Korisnik (to¢no odredena
treca osoba za tocno odreden pravni odnos i toéno odredena kategorija osobnih
podataka);

2. osobne podatke iz ¢lanka 4.1. tocka A., C., D. i E. ovih Pravila privatnosti s pravnim
osobama koje pruzaju usluge Identyum kako bi mu omogucile upravljanje Uslugom i
komunikaciju s Korisnicima. Navedene pravne osobe su ovlaStene koristiti osobne
podatke kao izvrsitelji obrade i samo u onoj mjeri u kojoj je to potrebno za pruzanje usluga
Identyum, dok se njihova odgovornost za zastitu osobnih podataka utvrduje putem
posebnog sporazuma zakljucenog s Identyum;

3. osobne podatke iz ¢lanka 4.1. to¢ka A., C., D. i E. ovih Pravila privatnosti s regulatornim
tijelima ili drugim drzavnim tijelima koja zahtijevaju izvjeStavanje o aktivnostima obrade
osobnih podataka u odredenim okolnostima. To posebno ukljucuje razmjenu podataka s
drugim pravnim osobama i organizacijama u svrhu zastite od prijevara i smanjenja
kreditnog rizika i kada je otkrivanje potrebno radi zaStite prava ldentyum, sigurnosti
Korisnika ili sigurnosti drugih ili istrage prijevara;

4, osobne podatke iz ¢lanka 4.1. tocka A. ovih Pravila privatnosti s profesionalnim
savjetnicima, ukljucujuéi odvjetnike, bankare, revizore i osiguravatelje koji pruzaju
savjetodavne, bankarske, pravne, osiguravajuce i racunovodstvene usluge ldentyumu;

Posebno se napominje da u slucaju iz ¢lanka 6.1. alineja 2., 3. i 4., Identyum moze podijeliti samo

one osobne podatke koje je dobio neposredno od Korisnika, a ne osobne podatke koje se nalaze

u ID WALLETU obzirom da su svi osobni podaci u ID WALLET-u enkriptirani ID WALLET PIN-om

Korisnika i zaSti¢eni autentikacijskim faktorima ID WALLET-a Korisnika, te su time pod

isklju¢ivom kontrolom Korisnika i nedostupni ikom drugom, sve na nacin i pod uvjetima

odredenim ¢lankom 4.2.i4.3. ovih Pravila privatnosti.

Kad Identyum dijeli osobne podatke Korisnika s tre¢im osobama sukladno ¢lanku 6.1. alineja 1.,

a temeljem naloga/dopustenja Korisnika, nakon sto se podaci dostave od Korisnika odredenim

tre¢im osobama, navedene trece osobe postaju samostalno i neovisno odgovorni za daljnju

obradu i vodenje evidencije o osobnim podacima Korisnika u svojstvu neovisnog voditelja
obrade, a u skladu s njihovim pravilima privatnosti.

Ugovorne strane posebno utvrduju da ¢e Identyum istovremeno kao izvrsitelj obrade odredene

osobne podatke iz ¢lanka 4.1. toc¢ka A, a sukladno ¢lanku 5.5., prosljedivati:

izdavatelju elektronic¢kog certifikata za udaljeno potpisivanje kao voditelju obrade osobnih

podataka Financijska agencija iz Zagreba, Ulica grada Vukovara 70, OIB: 85821130368,

tre¢im osobama kao voditelju obrade osobnih podataka kojima se osobni podaci dostavljaju po

nalogu i/ili dopustenja Korisnika, sve u svrhu identifikacije Korisnika od strane te tre¢e osobe

Cije usluge/proizvode Korisnik zeli stedi.

Ako se osobni podaci Korisnika prenesu izvan EEA-e u skladu s ovom odredbom, Identyum ¢e

osigurati da im se pruzi isti stupanj zastite, osiguravajuc¢i da se provede najmanje jedno od

slijedecih zastitnih mjera:
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- zemlja u koju se podaci prenose prema misljenju Europske komisije osigurava
odgovarajuéu razinu zastite osobnih podataka. / Za dodatne pojedinosti pogledati
Europska komisija: Adekvatnost zaStite osobnih podataka u zemljama koje nisu ¢lanice
EU/,

- ako ldentyum koristi odredene pruzatelje usluga sa sjedistem izvan EEA-e, koristit ¢e
posebne ugovore koje je odobrila Europska komisija, a koji osobnim podacima daju
jednaku zastitu koju imaju u zemljama EEE-a. / Za dodatne pojedinosti pogledati Europska
komisija: Model ugovora o prijenosu osobnih podataka u trece zemlje./,

- ako Identyum koristi odredene pruzatelje usluga sa sjedistem u SAD-u, moZe im prenijeti
podatke ako su dio Stita privatnosti koji zahtijeva da pruZaju sliénu zastitu osobnim
podacima kao ona koja se primjenjuje na osobne podatke koji se dijele izmedu Europe i
SAD-a. / Za dodatne detalje pogledati Europska komisija: Stit privatnosti izmedu EU i SAD./

PRAVA KORISNIKA

Korisnik ima pravo trazZiti kopiju osobnih podataka koje Identyum posjeduje o Korisniku (,,pravo
pristupa“). Ovo pravo omogudéava Korisniku da zaprimi kopiju osobnih podataka koje Cuva
Identity i provjeri obraduju li se isti sa zakonite osnove.
Korisnik ima pravo traziti ispravak osobnih podataka koje obraduje Identyum (,pravo na
ispravak”). To pravo Korisniku omogucuje ispravljanje nepotpunih ili neto¢nih podataka.
Korisnik ima pravo traziti od Identyum brisanje ili uklanjanje osobnih podataka ako nema
valjanog razloga da Identyum nastavi s obradom (,pravo na zaborav”). Korisnik takoder ima
pravo traZiti od Identyum da izbrise ili ukloni njegove osobne podatke ako je Korisnik uspjesno
iskoristio svoje pravo na prigovor na obradu kako je navedeno u odredbi ¢lanka 6.4. ove Politike
privatnosti, ako Identyum nezakonito obraduje Korisnikove osobne podatke ili ako je brisanje
potrebno provesti radi uskladenja s odredbama lokalnog zakona. Medutim, Identyum ne mora
uvijek udovoljiti Korisnikovom zahtjevu za brisanjem ili uklanjanjem osobnih podataka, a iz
odredenih pravnih razloga o kojima ¢e obavijestiti Korisnika, ako je primjenjivo, u vrijeme
podnosenja zahtjeva za brisanje ili uklanjanje osobnih podataka.
Korisnik ima pravo zaustaviti Identyum u daljnjoj obradi osobnih podataka Korisnika za potrebe
izravnog marketinga. Identyum ¢e uvijek obavijestiti Korisnika ako namjerava koristiti osobne
podatke Korisnika u te svrhe ili ako namjerava otkriti Korisnikove podatke trecoj osobi u takve
svrhe. Korisnik takoder moZze uloziti prigovor na obradu osobnih podataka na temelju legitimnog
interesa Identyum (ili neke tre¢e osobe), a posebna ako konkretna situacija Korisnika upucuje
da zaklju¢i kako obrada osobnih podataka moze utjecati na Korisnikova osnovna prava i
temeljne slobode (,pravo na prigovor i automatizirano pojedina¢no donosenje odluka,
ukljuCujuéi izradu profila“). Medutim, Identyum u navedenoj situaciji moZe pokazati da ima
uvjerljive zakonite razloge za obradu Korisnikovih podataka koji nadvladavaju korisnikova prava
i temeljne slobode.
Korisnik ima pravo traziti od Identyum da obustavi daljnju obradu osobnih podataka u sljede¢im
situacijama (,,pravo na ograni¢enje obrade”):
- ako Korisnik zZeli da Identyum utvrdi to¢nost podataka;
— ako je upotreba podataka nezakonita, ali Korisnik ne Zeli da ih Identyum obrise;
- ako je Korisniku potrebno da Identyum i nadalje ¢uva njegove osobne podatke, ¢ak i ako
Identyum viSe nema potrebe i interesa za daljnju obradu osobnih podataka, a kako bi se
time omogucdilo Korisniku uspostavljanje ili ostvarivanje ili obrana pravnih zahtjeva; ili
- ako se Korisnik usprotivio upotrebi osobnih podataka od strane Identyum, ali Identyum
mora provjeriti ima li prevladavajudi legitimnu osnovu da ipak nastavi obradu osobnih
podataka.
U odredenim okolnostima, Korisnik moZe zatraziti prijenos svojih osobnih podataka samom
Korisniku ili trecoj osobi. Identyum ¢ée Korisniku ili tre¢oj osobi koju Korisnik odabere, prenijeti
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osobne podatke Korisnika u strukturiranom, uobicajeno upotrebljavanom i strojno Ccitljivom
formatu (,pravo na prenosivost podataka“). Ovo se pravo, medutim, odnosi samo na
automatizirane podatke za koje je Korisnik u pocetku dao privolu za obradu ili je obrada bila
nuzna radi sklapanja ugovora s Korisnikom.

Kada se obrada osobnih podataka temelji na privoli Korisnika, Korisnik moze u bilo kojem
trenutku povudi svoju privolu, u kom slucaju povlalenje privole nece utjecati na zakonitost
obrade provedene prije povlacenja privole (,pravo na povlacenje privole®).

Korisnici mogu ostvariti bilo koja od gore navedenih prava kontaktirajuc¢i Identyum na
info@identyum.com.

Korisnici ne moraju placati naknadu za pristup svojim osobnim podacima (ili za ostvarivanje bilo
kojeg drugog prava). Medutim, Identyum moZe naplatiti razumnu naknadu ako je Korisnikov
zahtjev ocigledno neutemeljen, ponavljajudi ili pretjeran. Alternativno, Identyum u tim
okolnostima moze odbiti udovoljiti Korisnikovom zahtjevu.

Kako bi se osiguralo Korisnikovo pravo na pristup osobnim podacima (ili ostvarivanje bilo kojeg
drugog prava), Identyum moze od Korisnika zahtijevati odredene osobne podatke. Ovo je
sigurnosna mjera kojom se osigurava da se osobni podaci ne otkriju nijednoj osobi koja nema
pravo na njihov prijem.

Identyum mora odgovoriti na sve opravdane zahtjeve Korisnika u roku od 30 dana. Ako je
zahtjev posebno slozZen ili je Korisnik podnio viSe zahtjeva, ldentyum moZe odgovoriti u duljem
roku, ali ne duze od 60 dana od primitka zahtjeva, u kom slucaju ¢e Identyum obavijestiti
Korisnika o tome.

CUVANIE PODATAKA

Identyum ¢e zadrZati Korisnikove osobne podatke onoliko dugo koliko je potrebno da ispuni
svrhe u koje ih je prikupio, ukljucujuéi svrhe zadovoljavanja bilo kakvih pravnih,
racunovodstvenih ili izvjestajnih zahtjeva.

Pri odredivanju odgovaraju¢eg roka cuvanja osobnih podataka, Identyum ¢ée uzeti u obzir
koli¢inu, prirodu i osjetljivost osobnih podataka, potencijalni rizik od Stete od neovlastene
uporabe ili otkrivanja osobnih podataka, svrhe za koje se podaci obraduju i moZze li se svrha
postic¢i na drugi nacin i sukladno primjenjivim zakonskim zahtjevima.

Identyum uobicajeno ¢uva osobne podatke do 30 dana nakon raskida Ugovora izmedu Korisnika
i Identyum . Nakon tog razdoblja, Identyum osobne podatke brise iz sustava i istima se ne moze
vise pristupiti. U nekim okolnostima, Korisnik moZze zatraZiti Identyum da izbrise osobne podatke
prije, kao $to je navedeno u ¢lanku 6.

Identyum takoder ima odredene zakonske obveze ¢uvanja evidencija u vezi s Uslugama koje je
pruzao. Takve evidencije ¢uvaju se najvise 12 mjeseci nakon zaklju¢enja pruzene Usluge ili 5
godina. Ako se Ugovor raskine, te se evidencije arhiviraju, a svi ostali podaci se brisu.

Kad Identyum anonimizira osobne podatke, a tako da se vise ne moze odredeni podataka
povezati s odredenim Korisnikom, te iste koristi u daljnje istrazivacke ili statisticke svrhe,
Identyum ih mozZe koristiti unedogled bez daljnjeg obavjestavanja Korisnika.

SIGURNOST

U pogledu sigurnosti osobnih podataka, Identyum slijedi opéeprihvacene industrijske standarde
kako bi zastitio osobne podatke koji sumu dostavljeni, kako tijekom prijenosa, tako i nakon sto
ih dobije. Medutim, nijedna metoda prijenosa putem Interneta ili elektroni¢ka pohrana nisu
100% sigurne. Stoga Identyum ne moZe jamditi njegovu apsolutnu sigurnost.


mailto:info@identyum.com

10.

10.1.

11.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

POVEZNICE NA DRUGE WEB STRANICE

Web stranica ldentyum moze ukljucivati poveznice na web stranice trecih osoba, dodatke i
aplikacije. To uklju¢uje odredene znacajke karakteristicne za drustvene mreZe, poput ,like”
opcije na Facebook-u ili interaktivnih mini-programa koji se pokre¢u na Web stranici. Odabirom
tih poveznica ili omogucavanjem znacajki trec¢ih osoba, moze se omoguciti prikupljanje ili
dijeljenje osobnih podataka Korisnika. Na primjer, znacajke mogu prikupljati korisni¢ku IP adresu
ili stranicu koju Korisnik posjecuje, te mogu postaviti kolaci¢ (,,cookie”) kako bi se omogudilo
ispravno funkcioniranje znacajke. Host tih znacajki i widgeta na drustvenim mrezama je
uobicajeno treéa osoba ili se hostaju izravno na web-u. Identyum ne kontrolira te web stranice
ili znacajke trece strane i nije odgovoran za njihove izjave o privatnosti. Interakcije Korisnika s
tim znacajkama uredene su politikom privatnosti trec¢e osobe koja pruza navedene znacajke.

KOLACICI (,,COOKIES“) | OSTALE TEHNOLOGIJE PRACENJA

Kolacic¢ (,,cookie”) se odnosi na tekstualnu datoteku koja sadrzi malu koli¢inu informacija koje se

Salju korisnikovom pregledniku kada Korisnik posjeti web. Kolaci¢ (,,cookie”) se zatim vraca na

pocetnu web stranicu prilikom svakog sljedeceg posjeta ili na neko drugo web mjesto koje ga

prepozna.

Web beacon se odnosi na Cesto prozirnu graficku sliku, obi¢no ne vecu od 1 piksel x 1 piksel,

koja se postavlja na web stranicu ili u e-postu, te koja se koristi za nadgledanje ponasanja

Korisnika koji posjecuje web ili $alje e-postu. Cesto se koristi u kombinaciji s kolaci¢ima

(,,cookies”).

Identity moze prikupljati podatke upotrebom kolaci¢a (,cookie”), web beacon-a ili slicnih

tehnologija vodenih analitickim podacima.

Identity koristi slijedece kolacice (,,cookies”):

— nuzni kolaciéi (,,cookies”) su kolaci¢i koji su potrebni za rad web stranice. Ukljucuju, na
primjer, kolaci¢e koji korisniku omogucuju prijavu u sigurna podrucja web stranice.

— analiticki / izvedbeni kolaciéi (,,cookies”) su vrste kolaci¢a koji omogucéavaju Identyum da
prepozna i broji broj posjetitelja na web stranici i da vidi kako se posjetitelji krecu po web
stranici kada istu koriste. To pomaze Identyum da poboljSa nacin rada, na primjer,
osiguravajuci tako da Korisnici lako mogu pronadi ono Sto traze.

— Funkcionalni kolaci¢i (,cookies”) koji se koriste za prepoznavanje Korisnika nakon
njegovog povratka na web. To omogucuje Identyum da personalizira njihov sadrzaj za
pojedinog Korisnika, pozdravi ih imenom i upamti njihove postavke,

— ciljani kolaci¢i (,,cookies”) koji biljeze Korisnikov posjet web-u, stranice koje je Korisnik
posjetio i veze koje Korisnik slijedi. Identyum ¢e upotrebljavati te podatke kako bi web i
oglasavanje na njemu bilo relevantnije za Korisnikove interese. [dentyum moZe u tu svrhu
takoder dijeliti te podatke s tre¢im osobama.

Treée osobe (ukljucujuéi, na primjer, reklamne mreze i pruzatelji vanjskih usluga poput usluga

analize web prometa) takoder mogu koristiti kolaci¢e nad kojima Identyum nema kontrolu. Ti

¢e kolacic¢i vjerojatno biti analiti¢ki / izvedbeni kolacici ili ciljani kolacici.

Korisnik moze blokirati kolacice aktiviranjem postavke na svom pretrazivacu koja im omogucuje

da odbiju postavke svih ili nekih kolaci¢a. Medutim, ako se postavke preglednika upotrebljavaju

za blokiranje svih kolaci¢a (ukljucujuci nuzne kolaci¢e), Korisnik mozda ne¢e modi pristupiti svim

ili dijelovima web lokacije Identyum.
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PROMIENE POLITIKE PRIVATNOSTI

Identyum je ovlaSten povremeno mijenjati ovu Politiku privatnosti, a posebno kako bi odrazavao
bilo kakve klju¢ne promjene u svojoj Usluzi ili kako to zahtijevaju regulatorna tijela. Sve
promjene Politika privatnosti bit ¢e objavijene na Web stranici, a Korisnik ¢e o njima biti
obavijesten sukladno Opéim uvjetima.

PROMIJENE OSOBNIH PODATAKA

Vazno je da osobni podaci Korisnika koje obraduje i ¢uva Identyum budu tocni i aktualni, tako
da bi Korisnici trebali pravovremeno obavijestiti Identyum ako se njihovi osobni podaci
promijene tijekom Ugovora izmedu Identyum i Korisnika.



